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SISSEJUHATUS

Kiesolev projekt tehti IT-ettevdtte Server Management OU jaoks. Server Management OU on
tegutsenud aastast 2016, ettevdttes todtab Uks isik, kelleks on omanik Timo Puistaja. Ettevote
pakub Eestis erinevaid IT-teenuseid terviklahenduste naol, nditeks pilveteenuseid, varundust,

serveriteenuseid, valvekaamerate paigaldust ning haldust ja palju muud.

Aastate jooksul on Server Management OU-I tekkinud arvestatav hulk erinevaid kliente, kelle
infrastruktuuri hooldamise ja haldamisega ettevote tegeleb. Tulenevalt seadmete arvukusest
soovib Server Management OU keskset seiresiisteemi, mis tagaks ilevaate olukorrast ning

parandaks reageerimiskiirust tdrgete puhul.

Projekti eesmargiks oli ettevottele luua puuduolev lahendus seirestisteemi naol. Projekt
hdlmas endas ettevotte vajadustest ldahtuvalt seireslisteemide ja serverite valikut, nende
seadistamist, ettevotte klientide seadmete seiresse lisamist ja vastavate automaatteavituste

seadistamist. Projekt |Oppes ettevottele seiresiisteemi ja dokumentatsiooni lile andmisega.



1 PLANEERIMINE

1.1 Hetkeolukord

Projekti algushetkel puudus ettevottel keskne seiresiisteem, mille abil saaks monitoorida
klientide voérguseadmeid, kodulehekilgi ja servereid. Ettevottel puudus ka server, millele

seireslisteem paigaldada. Ettevote ei olnud veel otsustanud, millised kliendid ja millised nende

seadmed seiresse lahevad.

1.2 Aja planeerimine

Projekti teostajateks olid Martin Tambets ja Karl Jaagola ning teostamise ajavahemikuks oli

11.01.2023-21.05.2023. Qigeaegselt 8pptulemuseni jdudmiseks koostati ka esialgne

ajagraafik, milles olid valja toodud kdik vajalikud tegevused (vt Sele 1).

12.01.2023

Hinna ja kvaliteedi suhte alusel parima virtuaalse Karl Jaagola
privaatserveri teenusepakkuja valimine Martin Tambets
12.01.2023 Virtuaalse privaatserveri soetamine Karl Jaagola
Martin Tambets
12.01.2023 Virtuaalse privaatserverile operatsioonististeemi Karl Jaagola
valik ja paigaldus Martin Tambets
17.01.2023 Virtuaalse privaatserveri seadistus ning Uptime Karl Jaagola
Kuma seireslisteemi paigaldus ja seadistus Martin Tambets
02.03.2023 Seirestisteemi lisatavate serverite ja muude teenuste | Karl Jaagola
kaardistamine Martin Tambets
31.03.2023 Klientide vdrguseadmete seadistamine Karl Jaagola
Martin Tambets
07.04.2023 Ettevétte klientide serverite ja teenuste lisamine Karl Jaagola
seirestisteemi Martin Tambets
14.04.2023 Teavituste seadistamine seiresiisteemis Karl Jaagola
Martin Tambets
14.04.2023 Ettevsttele tehtud tegevuste kohta Karl Jaagola
dokumentatsiooni loomine Martin Tambets
Kirjaliku t66
kirjutamine
28.04.2023 L8putdo kirjutamine Karl Jaagola
Martin Tambets
Kirjaliku t66
vormistamine
19.05.2023 L8putdo vormistamine Karl Jaagola
Martin Tambets

Sele 1 Esialgne projekti ajagraafik




1.3 Serverite ja seiresiisteemide valik

Esmalt soovis ettevote, et vorreldaks Euroopas tegutsevaid VPS-teenuspakkujaid (sh Contabo,
Ultrahost, Cloudways, Hostinger, A2 Hosting, Kamatera, Bluehost ja Hostika) hinna ja
kvaliteedi suhte alusel. VPS-teenusepakkujatest osutus valituks Contabo, sest nad pakkusid
samavaarsete naitajatega serverit ligi poole odavamalt kui teised teenusepakkujad. Antud
projekti raames fldsilise serveri ostmist ei kaalutud, sest virtuaalse privaatserveri
hooldamisega ei pea ettevote ise tegelema. Lisaks oleks pikemas perspektiivis flilisilise serveri
Uleval pidamine ja uuendamine osutunud kulukamaks kui VPS-teenusepakkujale makstav

kuumakse.

Esialgselt valiti projekti |0ppeesmargi saavutamiseks avatud lahtekoodiga isehostitav
seiresiisteem Uptime Kuma. Sellega on vdimalik jalgida vorguseadmete, serverite,
andmebaaside, konteinerite ning veebilehtede (ilevaloleku aega, kasutades protokolle HTTP,
HTTPS, ICMP ja TCP. Uptime Kumaga saab teavituste saatmiseks kasutada SMSi, e-posti ja
rakendusi, nagu Discord, MS Teams, Telegram jne. Programmi loojaks on Hong Kongist parit
arendaja Louis Lam, kelle eesmargiks oli luua tasuta alternatiiv Uptime Robotile. [1] Uptime

Kuma live demo versioon sai kdigile kattesaadavaks 2021. aasta septembris. [2]

Kuigi alguses oli mote kasutada ainult seiresiisteemi Uptime Kuma, siis juba planeerimisfaasis
jouti koos ettevottega jareldusele, et klientide serverite jalgimiseks oleks vaja klientide
tulemuidridesse tekitada liiga suur arv potentsiaalseid turvaauke. Nimelt oleks Uptime Kuma
puhul serverite jalgimine toimunud (le TCP portide ja iga jalgitava seadme vGi teenuse jaoks
oleks tulnud tulemiiiris avada uus port. Seetdttu otsustati Uptime Kuma kdrval kasutusele

vOtta ka seireslisteem Zabbix, mille jaoks osteti teine eelmisega identne Contabo VPS.

Sarnaselt Uptime Kumale on Zabbix avatud ldhtekoodiga seireslisteem. Zabbixi abil on
vOimalik reaalajas jalgida IT-infrastruktuuri, sh servereid, virtuaalmasinaid, rakendusi,
teenuseid, andmebaase ja vorke. [3] Vorreldes Uptime Kumaga on Zabbixi suur eelis see, et
lisaks seadmete Ulevaloleku ajale on vdimalik ka jalgida protsessori- ja malukasutust, kasutusel
olevat andmepinda, vérgu koormust ning palju muud. Veelgi olulisem on aga see, et erinevalt
Uptime Kumast on Zabbixil seadmete jalgimiseks meetod, mis ei ndua klientide tulemudrides
aukude tegemist. Zabbixi kolmest pohilisest jalgimismeetodist on selle projekti raames kdige

olulisem Zabbixi aktiivne agent (inglise keeles active agent).



Aktiivse agendi pohimote seisneb selles, et seadmelt saadetakse serverile info ilma, et server
seda ise kusiks. [4] Suhtlus algatatakse agendi poolt ja seega ei ole vaja kliendi tulemudiris iga
seadme kohta uut porti avada. Passiivse agendi puhul kdib aga Zabbixi server agendi kdest
infot klisimas ning agent vastab (vt Sele 2). Nii aktiivse kui ka passiivse agendi ndol on tegemist

programmiga, mis paigaldatakse jalgitavasse seadmesse.

Poller requests data Connects to the trapper port
via TCP 10050 via TCP 10051
————eeeeee. -
[ Passive agent ] [ Zabbix Server Aclive agent ]
— -
Agent responds Pushes requested data
with the value via TCP 10051

Sele 2 Passiivse ja aktiivse agendi toopohimote [4]

Kolmandaks jalgimismeetodiks on SNMP (Simple Network Management Protocol). SNMP
t66pohimote sarnaneb passiivse agendi omale, aga SNMP-d kasutatakse seadmetes, kus
puudub toetatud operatsioonististeem. SNMP-ga jalgitakse naiteks seadmeid nagu printereid,

switche, ruutereid ja UPSe. [5]

Zabbixilt teavituste saamiseks saab kasutada e-posti, SMSi ja rakendusi, nagu naiteks
Office365, lJira, Discord ja Mattermost. Zabbixi loojaks on Latist parit arendaja Alexei
Vladishev, kelle esialgne soov oli tema enda halduses olevaid seadmeid jalgida. [6] Zabbixi

esimene versioon lasti valja 2001. aastal ja ettevdte asutati Latis aastal 2005. [7]

Projektis vGeti kasutusele nii Uptime Kuma kui ka Zabbix, sest mdlemad pakkusid ettevottele
meelepdraseid vdimalusi. Hoolimata sellest, et koiki jalgitavaid seadmeid ei olnud
turvakaalutlustest lahtudes moistlik Uptime Kumasse lisada, otsustati, et tdnu elegantsele ja
Ulevaatlikule dashboardile hakatakse seda kasutama klientide ruuterite ja kodulehekiilgede
Ulevaloleku aja jalgimiseks. Zabbixisse lisati aga serverid ja vorgusalvestid, mille kohta oleks

vaja koguda detailsemat infot.

1.4 Ettevotte klientide andmebaasi analiiiis

Selleks, et saada llevaade, millised klientide seadmed lisatakse seiresse, oli vaja ettevotte
poolt kasutatavas paroolihaldustarkvaras sorteerida kliendid ja nende seadmed ning
koostatud nimekiri koos ettevotte omanikuga Ule vaadata. Peale arutelu otsustati, et klientide
ruuterid ja kodulehekdljed lisatakse Uptime Kumasse ning serverid ja vorgusalvestid lisatakse

Zabbixisse. Nimekirja alusel kuulus Uptime Kumasse lisamisele Il ruuterit ja B kodulehekiilge


Martin

Martin


ning Zabbixisse Il seadet (sh B Linuxi serverit, I Windowsi serverit. B VMware ESXI hosti ning

B Synology vorgusalvesti).

Projekti visualiseerimiseks kasutati projektijuhtimistarkvara Miro. Koostati kaks erinevat

joonist Uptime Kuma ja Zabbixi kohta (vt Lisa 1 ja Lisa 2). Joonisele kanti seadmete IP-

aadressid, tootja- ja mudelinimed, operatsioonisiisteemide tiilbid ja versioonid ning

seadmete rollid.

1.5 Suhtluskanalid ja to6vahendid

Projekti alguses lepiti kokku, et suhtluskanaliteks on e-post, Microsoft Teams ja mobiiltelefon.

Toovahenditena kasutati Tartu Rakendusliku Kolledzi virtualiseerimiskeskkonda, kus toimus

testimine, Contabo virtuaalseid privaatservereid, kuhu paigaldati seiresiisteemid,

projektihaldustarkvara Miro, millega visualiseeriti projekti kulg ning programmid PuTTY,

PuTTy KeyGen, RDP, OpenVPN, Cisco AnyConnect ja WinBox. Lisaks kasutasid projekti

teostajad oma isiklikke siile- ja koduarvuteid.

1.6 Riskianaliiis

Potentsiaalsete riskide tuvastamiseks ning ennetamiseks koostati projekti planeerimisfaasis

riskimaatriks. Riskimaatriksis on valja toodud riskid ja nende kirjeldused, nende tagajarjed,

realiseerumise tdendosus ja m&ju ning voimalikud vastumeetmed (vt Sele 3).

nrRisk ja kirjeldus | Tagajaried |Toena [Maju__ [Vast [Vastutaja |
Planeerimine ja juhtimine

1[Halb aja planeerimine Ei saa seatud tahtaegadeks Ulesandeid lopetatud | Keskmine Kritline | Hetkeolukorra hinnang ning vajadusel uute realistiike tahtaegde plstitamine Karl ja Martin

2| Ebapiisav info vahstus (koostod) Ebaefektiivne aja kasutus Vaike Keskmine |Iganadalaselt koosolekud Karl ja Martin

3| Koostod konfliktid Projekt jaab Iopetamatia Vaike Kritiine | Konkreetne rollide jaotus, paika pandud vastutused Karl ja Marlin
Nouded ja skoop

4] Projekt mutub liiga mahuKaks Projekt saab valmis, kuid osalislt Keskmine Keskmine | Kiiendiga koostons realistiike sesmarkide pustitamine, arvestades etteantud ajakava Karl, Martin ja Timo

5[ Nouste jooksvalt muutumine Esialgse projektl eesmargid jaavad saavutamata | Keskmine Kritiine | Kiiendiga Suhtius pusimaks Karl, Martin

6| Kolmanda osapoole ligipaas susteemile Praktkasttevbtte Kientide andmete Ieke (Vark) Vaike Kritline | Seadmete turvamine kasutades parimaid praktikaid Karl ja Martin
Kompetents

7[Puudulikud teadmised Aeglane taoprotsess Keskmine Keskmine | Dokumentatsiooni [abi todtamine Karl ja Martin

8| Servari uuenduste legemins/vale seadistamine | Andmete kadu Vaike Krilline | Snapshoti tegemine vahetult enne uus seadistusi Karl ja Martin

Sele 3 Riskimaatriks
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2 PRAKTILINE TEOSTUS

2.1 VPSide soetamine ja turvamine

Too teostamiseks osteti Contabo kodulehekiljelt kaks identset VPSi. Serveritel on
neljatuumalised protsessorid, 8 GB operatiivmalu ja 200 GB SSD (vt Sele 4). Antud tehnilised
spetsifikatsioonid on sobivad nii Ubuntu 22.04 operatsioonislisteemi kui ka Uptime Kuma ja
Zabbixi tarkvarade sujuvaks toé6tamiseks. Ubuntu serveri minimaalsed siisteeminduded on 1
Ghz CPU, 1 GB RAMii ja 2,5 GB andmepinda. Uptime Kuma vajab minimaalselt 1 Ghz CPU, 512
MB RAMi ja 10 GB andmepinda. Zabbixi puhul séltuvad siisteeminduded moddikute arvust.
Uhe mdddiku all mdeldakse iihte jélgitavat seadet koos (ihe triggeri ja graafikuga. Tulenevalt
Zabbixi dokumentatsioonist peaks 1000 mo&ddiku puhul vaja minema minimaalselt

kahetuumalist protsessorit ning 8 GB RAMi.

Kummagi VPSi esmakordne seadistustasu oli 5,99 eurot koos kuutasuga 5,99 eurot. Seega tuli
ettevottel kahe VPSI eest maksta 23.96 eurot. Ettevottel tuleb lisaks maksta igakuist kuutasu

11,98 eurot.

Cloud VPS S Monthly Base Price €5.99 Order Summary & share
Cloud VPS S
cPU RAM STORAGE SNAPSHOT
4 vCPU Cores 8 GB RAM 50 GB NVMe 1 Snapshot Nl
5¢:000 GBISSE Server Quantity: 1 ~
Details
1. Select your term length « Contract Period: 1 Month
® European Union (Germany)
® 200 GB SSD
s Ubuntu 22.04
1 Month 2 ® 32 TB Out + Unlimited In
Monthly 2] €5.99
: One-Time
2.Region @ SetupFee @ €5.99
Due Today €11.98

@_/ European Union (Germany)

Hipeg ngdom £ “

Sele 4 Contabo VPSi tehnilised andmed ja hind

Esmane sisselogimine serverisse toimus Ule SSH-lihenduse, mis loodi programmi PuTTy abil.
Sisse logiti masinasse root-kasutaja ja parooliga, mis maarati root-kasutajale ostmisprotsessi
kdigus. Kuna serverid on kattesaadavad avalikus vorgus, siis oli Gilesandeks serverite turvamine
vastavalt parimatele praktikatele. Linuxi operatsioonisiisteemidel on alati olemas

administraatoridigustega root-nimeline juurkasutaja ja seega proovivad pahatahtlikud

10



osapooled esimese asjana voorastesse seadmetesse just selle kasutajaga sisse murda. Esimese
sammuna loodi serveris uus administraatori igustega kasutaja. Selleks kasutati Linuxi kdsurea

kaske #adduser ja #usermod -aG, mis lisab loodud kasutaja sudo gruppi (vt Sele 5).

Sele 5 Administraatori digustega kasutaja loomine

Seejarel keelati root-kasutajal serverisse logimine Ule SSH-Uhenduse. Konfiguratsioonifailis
Jletc/ssh/sshd_config” aktiveeriti rida ,PermitRootLogin prohibit-password” ning
olemasoleva vaartuse asemele sisestati ,no” (vt Sele 6). Muudatuste jéustumiseks tehti SSH-

teenusele restart.

/etc/ssh/sshd config

GNU nano 6.2

Sele 6 Root kasutajal iile SSH serverisse sisse logimise keelamine

Kolmanda sammuna keelati serverisse lle SSH sisse logimine paroolidega ning SSH-lihendus
lubati ainult ettevotte poolt paika pandud IP-aadressidelt. Enne paroolidega sisse logimise
keelamist oli aga vaja leida serverisse lile SSH sisselogimiseks alternatiivne lahendus.
Programmiga PuUTTY Key Generator loodi molema meeskonnaliikme jaoks RSA-tlilipi turvaline
vBtmepaar. Genereeritud avalikud votmed tosteti faili ,~/.ssh/authorized_keys“ ning kdsuga
#chmod 600 ~/.ssh/authorized_keys anti ainult faili omanikule lugemis- ja kirjutamisdigused

(vt Sele 7).

11
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Sele 7 Votmete serverisse paigaldus

Paroolidega Ule SSH serverisse sisse logimise keelamiseks aktiveeriti konfiguratsioonifailis
Jletc/ssh/sshd_config” read ,PasswordAuthentication yes” ja ,PermitEmptyPasswords no“
ning ,PasswordAuthentication” vaartuseks seati ,,no“ (vt Sele 8). Muudatuste joustumiseks

tehti SSH-teenusele restart.

GNU nano 6.2 /etc/ssh/sshd config

Sele 8 Paroolidega Ule SSH sisse logimise keelamine

Nagu eelpool mainitud, oli lisanduvaks turvameetmeks SSH-(ihenduse loomine ainult teatud
IP-aadressidelt. Selleks lubati tulemuiiris IP-aadressid kasuga #ufw allow from <IP-AADRESS>

to any port <PORDI NUMBER>. Seejarel lilitati tulemidir sisse (vt Sele 9).

- - Avmil155860:
Rules updated

T 1@vmil155860:
Rules updated

$ sudo ufw allow from to any port
$

© @vmil155860:~% sudo ufw allow from — to any port
$
5

sudo ufw allow from to any port

Rules updated
@vmill55860:
Rules updated
7 @vmill55860: sudo ufw enable
Command may disrupt existing ssh connections. Proceed with operation (yln)? y

sudo ufw allow from to any port

Firewall is active and enabled on system startup
" @vmil155860:~% sudo ufw status
Status: active

Action

ALLOW
ALLOW
ALLOW
ALLOW

Sele 9 Tulemdri sisse lulitamine
2.2 Uptime Kuma

2.2.1 Seiresiisteemi paigaldamine

Uptime Kuma paigaldamiseks kasutati juhendit, mis on leitav veebilehelt
linux.how2shout.com. [8] Uptime Kuma installimiseks paigaldati serverisse Nodejs, Git, PM2
ja Apache2 (vt Sele 10). Nodejs paigaldamine oli vajalik selleks, et server oskaks JavaScriptis

kirjutatud Uptime Kuma kaivitada. Giti abil klooniti GitHubist serverisse Uptime Kuma

12
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repositoorium. PM2 oli vajalik selleks, et Uptime Kuma tootaks taustal ning Apache2

veebiserverit selleks, et tootaks Uptime Kuma veebiliides.

ptime-ku

Sele 10 Uptime Kuma paigaldus

Eelnimetatud tegevuste jarel avati serveri tulemdiiiris HTTP (80) ja HTTPS (443) pordid, et
Uptime Kuma veebiliidesele paaseks ligi. Selleks, et server oleks avalikult kattesaadava
nimelahendusega, tehti Cloudflare’i domeenihalduskeskkonas vajalik A-kirje, mis viitab serveri
IP-aadressile. Lisaks pandi turvalisuse huvides server Cloudflare’i proksi taha, et paringud ega

potentsiaalsed riinnakud ei laheks otse serveri pihta (vt Sele 11).

i Q ish (1 °
CLOUDFLARE © Add site Y Support ¥ English (US) ¥ Qv

DNS management for serman.ee
& serman.ee

E = B e 2
All changes made in the edit drawer are implemented once Importand:txpott % Dashboard Display Settings

saved.
E Overview
Search DNS Records
&) Analytics 3 \
[ © Add "m'] Q | © Add record
# DNs
Records
uptime.serman.ee points to | @ -nd has its traffic proxied through Cloudflare.
Settings
Type Name (required) 1Pv4 address (required) Proxy status T
& e . ~ -] [ [ — ) @ - poied ano
Use @ for root - -
@& ssuTLs -
T Record Attributes @ Documentation
urity v
> The information provided here will not impact DNS record resolution and is only meant for your reference.
< Access

Comment

Collapse sidebar

Sele 11 Cloudflare'is DNS-kirje tegemine
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2.2.2 Hostide seiresse lisamine

Kuna Uptime Kuma dashboardil ei ole voimalik jalgitavaid seadmeid ja lehekiilgi grupeerida,
siis oli vaja valja t6otada loogiline nimetussiisteem, et seireslisteemi kasutajal oleks voimalik
kiiresti nimekirjast tuvastada, millise kliendi ja teenusega on tegemist. Nii veebilehtede kui ka
ruuterite lisamisel alustati kliendi nimest v8i nime lihendist. Kui tegemist oli ruuteriga, siis
jargnes nimele lihend ,gw“ (inglise keeles gateway) ning veebilehe puhul protokolli nimi

(HTTP/HTTPS) ja lehekilje aadress (vt Sele 12).
Wow
._http_l.ee

W hitps e

Sele 12 Uptime Kuma nimetussiisteem

Ruuteri voi veebilehe jalgimisse lisamise puhul valiti sobiv protokoll (Monitor Type ping voi
HTTP/HTTPS), maarati kuvatav nimi (Friendly Name) ning IP-aadress voi veebilehe aadress

(Hostname/URL) (vt Lisa 3 ja Lisa 4).

2.2.3 Teavituste seadistamine
Ettevdtte omanik soovis saada Uptime Kumalt teavitusi Server Management OU e-postile
juhul kui jalgitav seade voi teenus on parast kolme jarjestikkust testi endiselt maas. Iga testi

vahemikuks maarati 60 sekundit (vt Sele 13).

Heartbeat Interval (Check every 60
seconds)

>

60 -

Retries

marked
markead a

Heartbeat Retry Interval (Retry every
60 seconds)

60

Sele 13 Uptime Kuma testide vahemik ja korduste arv
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Teavituse pealkirjaks maarati ,Alert from Uptime Kuma — Service Down“. Maas oleva teenuse

nimi ja IP-aadress kajastusid automaatselt kirja sisus (vt Lisa 5).

2.3 Zabbix

2.3.1 Seiresiisteemi paigaldamine

Zabbixi serveri paigaldamiseks kasutati Zabbixi kodulehekiiljel olevat juhendit. [9] Esmalt laeti
#wget kdsuga Zabbixi repositooriumist alla kdige uuem Zabbixi versioon (6.4). Kasuga #dpkg
paigaldati Ubuntu 22.04 operatsioonislisteemile mdeldud Zabbixi pakett ning seejarel installiti
Zabbixi server ja Apache veebiserver. Eraldi installiti ka juurde MySQL server. MySQL kasureal
loodi Zabbixi andmebaas koos kasutaja ja parooliga. Kdsuga #zcat imporditi Zabbixi
andmebaasi andmed MySQLi ning seoti eelnevalt loodud andmebaasi kasutaja ja parooliga.
Viimasteks sammudeks olid Zabbixi konfiguratsioonifaili “etc/zabbix/zabbix_server.conf” sees
andmebaasi parooli lisamine ja muudatuste jdustumiseks Zabbixi serverile, agendile ja Apache

veebiserverile restardi tegemine (vt Sele 14).

Sele 14 Zabbixi serveri paigaldus

Sarnaselt Uptime Kuma serverile, tehti domeenihalduskeskkonnas vajalik A-kirje, et server
oleks nimelahendusega kattesaadav. Seejarel viidi Zabbixi seiresiisteemi paigaldus I6pule |abi

veebiliidese (vt Sele 15).
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ZABBIX Pre-installation summary

Please check configuration parameters. If all is correct, press "Next step” button, or "Back” button to
change configuration parameters.

e MysaL

er localhost

Install

ame zabbix.serman.ee

=3

Sele 15 Zabbixi paigaldus veebibrauseris
2.3.2 Hostide seiresse lisamine
Enne ettevotte klientide seadmete Zabbixi seireslisteemi lisamist loodi iga kliendi jaoks host
group. Antud tegevus vdimaldab administraatoril filtreerida ettevotte klientide seadmeid
gruppide jargi. Seadmete seiresse lisamisel kasutati nende olemasolevaid hosti- ja

domeeninimesid (vt Sele 16).

Mame &

Sele 16 Nimetussusteem Zabbixis

Selleks, et paigaldada ettevotte klientide seadmetesse Zabbixi aktiivne agent, oli vaja esmalt
luua VPN-Uhendused klientide vorkudesse. Ettevdtte paroolihaldustarkvara abil saadi
klientide ruuterite sisselogimisandmed. Kasutades programmi WinBox, logiti ruuteritesse
sisse ning lisati neisse uus VPN-kasutaja ning laeti alla vajalikud sertifikaadid VPN-Uhenduse
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loomiseks. Vastavalt operatsioonististeemile kasutati seejarel PuTTY-t ja RDP-d, et kaugelt
klientide seadmetesse sisse logida. Windowsi operatsioonisiisteemi puhul laeti Zabbixi
kodulehekiiljelt alla .msi-faililaiendiga agendi paigaldusfail. Paigalduse ajal tuli maaratleda
pordi number, mis on aktiivse agendi puhul 10051, seadme hostinimi ja Zabbixi serveri IP-

aadress (vt Sele 17).

1% Zabbix Agent (64-bit) v6.4.1 Setup e
Zabbix Agent service configuration
Please enter the information for configure Zabbix Agent ZA B B I x
Host name: |hostinimi

Zabbix server IP/DNS:  1193.155.169.111

Agent listen port: 10051

Server or Proxy for r
S el ke |193.155.169.111]

[IEnable PsK

[]Add agent location to the PATH

Back Next Cancel

Sele 17 Zabbixi agendi paigaldus Windowsi serveris (pildil olevad andmed on naitlikud)

Seejarel tuli seade lisada Zabbixi serverisse (Monitoring->Hosts->Create Host), kus peab olema
maaratletud seadme IP-aadress, port ning hostinimi (vt Sele 18). Selleks, et agent toimiks,
peavad hostinimi ja pordinumber olema identsed nii agendi konfiguratsioonifailis kui ka

serveris.

Host

Host IPMI Tags Macros Inventory Encryption Value mapping

* Host name | hostinimi
Visible name

Templates N:
Windows by Zabbix agent active Unlink Unlink and clear

Select

B LI El Ettevotte grupi nimi X | Select ‘

Interfaces €
Agent | 192.168.1.2 &l ovs || o0t ® Remove
Add

Description

Monitored by proxy | (no proxy) v

Enabled v

Update Clone Full clone Delete ‘ [ cancel \

Sele 18 Zabbixi serveris hosti lisamine (pildil olevad andmed on néitlikud)
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Zabbixi agendi paigaldamine Linuxi serverites toimus kasurealt. Agendi paigaldamisel jalgiti
Zabbixi kodulehekiiljel olevat juhendit.[9] #Wget kdsuga laeti Zabbixi repositooriumist alla
kdige uuem versioon Zabbixi agendist ning kdasuga #dpkg paigaldati vajalik pakett, mille jarel
agent installiti. Lisaks tehti vajalikud muudatused konfiguratsioonifailis

»etc/zabbix/zabbix_agentd.conf, sh hostinimi, pordi number ja Zabbixi serveri IP-aadress.

Viimaks tehti agendile taaskaivitus ja lllitati teenusena sisse (vt Sele 19).

Sele 19 Linuxi serveris Zabbixi agendi paigaldus

Seadmetes, kus puudus vdimalus paigaldada Zabbixi agenti, kasutati seireinfo kogumiseks
SNMP-d. Kuna SNMP-ga jalgitavad seadmed asusid Tartu Rakendusliku Kolledzi tulemidri
taga, siis kasutati seireinfo kogumiseks Zabbixi proksit. Zabbixi proksi véimaldab seireinfo

kogumist tulemudri taga olevast kohtvorgust (vt Sele 20).

=l
ZABBIX
Firewall PROXY
ZABBIX
SERVER

Remote location is monitored by single ZABBIX Proxy

Sele 20 Zabbixi proksi to6pohimdte [10]

Kui Zabbixi server panna kaima aktiivses reziimis toimib see sarnaselt Zabbixi aktiivse agendiga

ehk Zabbixi proksi algatab vorguliikluse kliendi vorgust Zabbixi serveri suunas. [11] Zabbixi
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proksi paigaldas ja seadistas Tartu Rakendusliku KolledZi sisevdrgus projekti juhendaja.

Seejarel tuli seadistada SNMP jalgitavates seadmetes.

Synology vorgusalvesti puhul oli vaja veebiliideses aktiveerida SNMP teenus (Control Panel ->
Terminal & SNMP -> SNMP). Autentimiseks tuli ka maarata Community (jagatud salasona

seadme ja serveri vahel) (vt Sele 21).
Terminal SNMP

Enable SNMP to monitor the server with network management software.
v/ Enable SNMP service

v/ SNMPv1, SNMPv2c service i

Community: | ] i

SNMPv3 service

SNMP Device Information

Device Location:

Contact: I

Visit Synology's website to download the Synology MIB files.
Sele 21 SNMP seadistamine Synology vorgusalvestis

VMware ESXI hostide puhul tuli kdigepealt veebiliideses lubada SSH ihenduse loomine (Host

-> Actions -> Services -> Enable Secure Shell (SSH)) (vt Sele 22).

7 oo o —
S % " & P
Manage () Manage with vCenter Server | T Create/Register VM | [fig Shutdown [#5 Reboot | C Refresh | | ¥ Actions
— g o
Monitor —
| Version | ] 7 Manage with vCenter Server
ke = 3 Disconnect from vCenter Server
120,05 days I @&} D ter Serv
E storage ;| & Uptime 129.05 days &
€3 Networking Lo 951 Create/Register VM
[@g Shutdown
- [B5 Reboot -
~ Hardware ation
Manufacturer FUJITSU i Services [y Enable Secure Shell (SSH)
Model PRIMERGY RX2530 M4 R Enter malntenance mode [Gs Enable console shell

Sele 22 SSH tGhenduse lubamine ESXI hostis
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Seejarel siseneti seadmesse (ile SSH-Ghenduse ning aktiveeriti (kuna vaikimisi on SNMP teenus

valja lUlitatud) ja seadistati SNMP kdsurealt (vt Sele 23).

Sele 23 SNMP seadistamine ESXI hostis kdsurealt

Parast seda kaivitati SNMP teenusena veebiliideses (Manage -> Services -> SNMPD -> Start)

(vt Sele 24).
vmware ESXi” v | He
1% Navigator O I - Vanage
¥ L:J Host System Hardware Licensing Packages Services Security & users
(& Refresh
Monitor
Name a v Description v Status v Source
Virtual Machines

8 Storans DCUI Direct Console Ul [» Running Base system

2 Networking Ibtd Load-Based Teaming ... Stopped Base system
Iwsmd Active Directory Service Stopped Base system
ntpd NTP Daemon Stopped Base system
pcscd PC/SC Smart Card D... Stopped Base system
sfcbd-watchdog CIM Server [ Running Base system
slpd slpd P Running Base system
snmpd SNMP Server Stonned BRase svstem

. snmpd
TSM ESXi Shell Stq
TSM-SSH SSH Sta
vmsyslogd Syslog Server p Ru b Start
vpxa VMware vCenter Agent P Ru
xorg X.Org Server Stg
| =] Policy

L\

Sele 24 SNMP kaivitamine ESXI hosti veebiliideses

SNMP-ga monitooritavate seadmete lisamine Zabbixi serverisse toimus sarnaselt Windowsi ja
Linuxi serveritega. Hostide lisamisel oli aga vaja tapsustada, et kasutatakse SNMP-d ning

sisestada Community salasdna (vt Sele 25).

20



New host

Host IPMI Tags Macros 1 Inventory Encryption  Value mapping

* Host name  hostinimi
Visible name

Templates Name

Generic by SNMP

.S ICV.Cll Ettevotte grupi nimi X

Interfaces
SNMP | 10.10.2.11

* SNMP version | SNMPv2 v
* SNMP community | jagatud salaséna
Max repetition count @ | 10

v| Use combined requests

Description

Monitored by proxy _ v

Enabled v

Sele 25 Zabbixi serveris SNMP hosti lisamine (pildil olevad andmed on naitlikud)

Unlink

Select

Select

B ovs | e

@) Remove

ESXI hostide puhul oli lisaks vaja sisestada varasemalt kasurealt saadud seadmele ainulaadne

ID (inglise keeles universally unique identifier) (vt Sele 26).

New host

Host IPMI Tags Macros 1 Inventory Encryption Value mapping

Inherited and host macros

Macro Value

Description

{$VMWARE.HV.UUID} seadmele ainulaadne ID

[T]

Add

Sele 26 ESXI hosti UUID sisestamine

Remove

‘ Cancel ‘

Hostide lisamise hetkel v&i péarast lisamist tuli ka igale hostile maarata teatud mall (inglise

keeles template). Windowsi operatsioonisiisteemidel jooksvatele serveritele lisati mall

»Windows by Zabbix agent active”, Linuxi peal jooksvatele serveritele mall , Linux by Zabbix

Agent Active” ning ESXI hostidele ,,Linux by SNMP“. Synology jaoks oli vaja GitHubist eraldi alla

laadida mall ,,Synology DiskStation” ja see Zabbixi veebiliidese kaudu serverisse importida (vt

Sele 27).
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Import

* Import file | Choose File |template_synology_diskstation.yami

Advanced options |:|

Rules Update existing Create new Delete missing

All o o b

Sele 27 Synology jaoks malli importimine

Malli abil on véimalik maarata, millist infot server jalgitava hosti kohta néitab. Vastavalt hosti
operatsioonislisteemile ja jalgimismeetodile, kasutatakse teatud malle. Mall sisaldab

maoodikuid, paastikuid ja vastavalt mallist ka graafikuid.

2.3.3 Teavituste seadistamine

Ka Zabbixi puhul seadistati teavitused e-postile. Esmalt tuli maarata, millist e-posti aadressi
hakatakse kasutama teavituste saatmiseks. See kdis menlilst Alerts -> Media Types. Kuna
ettevottel oli kirjade saatmiseks juba olemas Outlooki postkast, siis valiti Office365 media type

(vt Sele 28).

4l \Media types
Media type  Message templates 5 Opfions @

*Name | Office385

Type | Email v

Email provider | Office365 N4

Emai |
el Change password
Message format | HTML

Description

Enabled |+
[ cione | [ petete | [ cancel |

Sele 28 E-posti teavituste seadistamine

Lisaks kohandati teavituste sisu Message Templates tabist (vt Sele 29).
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Message template

Meszage type | Problem W

Subject | {HOST.MNAME} Problem: {EVENT.NAME}

Meszage | Problem started at {EVENT.TIME} on {EVENT.DATE}
Problem name: {EVENT.MAME}
Host: {HOST NAME}
Severity: {EVENT.SEVERITY}
Operational data: {EVENT.OPDATA}
Original problem [D: {EVENT.ID} {TRIGGER.URL}

A

Sele 29 Teavituse sisu seadistamine
Teiseks sammuks oli seadistatud media type’i kasutajaprofiiliga sidumine, mis kdis menst
User Settings -> Profile -> Media. Kasutajale Zabbix Administrator lisati Office365 media type

ning madrati, millisele e-posti aadressile hakkavad teavitused saabuma (vt Sele 30).
Media

Type | Office365 ~

send to | || NG Remove

* When active | 1-7,00:00-24:00

IJze if severity Mot classified

Information

Average

v
v

| Warning
v

«| High

v

Disaster

Enabled |+

e

Sele 30 E-posti teavituste sidumine Zabbixi admin kasutajaga

Kolmandaks maarati menlilist Alerts -> Actions -> Trigger Action, mis tllpi probleemide korral
hakkab ettevote Zabbixilt teavitusi saama. Ettevdte soovis teavitusi juhul kui host ei ole enam
serverile kattesaadav ning kui hosti CPU, RAMi vdi ribalaiuse (bandwidth) kasutus on

tavaparasest kdrgemad. Lisaks sooviti saada teavitusi siis, kui hosti kettapind hakkab tais
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saama. Selleks kontrolliti enne lle kdigi oluliste paastikute tapsed nimed ja seejarel maarati

teavituste saatmise tingimusteks (vt Sele 31).

Action

Action  Operations 3

“ Name | Fepurl problems to Zabhix administrators

Type of calculation | Or ~|AorBorCorDorEorForGorHorlorJ
Conditions | abe| MName

Trigger name contains Zabbix agent is not avallable

Trigger name contains Unavailable by |CMF ping

Trigger name contains No SNMP dats callection

Trigger name contains Lack of available memary

Trigger name contains High memory utilization

Trigger name contains High CPU utiization

Trigger name contains High bandwidth usage

I G M m O 0o m

Trigger name contains Disk space is low

Trigger name contains Disk space is critically low

J Trigger name contains active checks are not available

Sele 31 E-posti teavituste saatmise tingimused

Action

Remove

Remove

Remove

Remove

Remove

[ cione | [ Delete | [ cancel |

Operations tabi alt pandi paika, et nii probleemi tekkimise kui ka selle lahenemise korral

saadetakse koheselt teavitus Zabbixi administraatori postkasti (vt Sele 32, 33 ja 34).

Action

Action  Operations 3
= Defaull operation step duration | 1m

Operations  Steps  Details

1 Send message to users: Admin (Zabbix Administrator) via Office385

Add

Recovery operations  Details
Notify all involved

Add

Sele 32 E-posti teavituste seadistus

Problem started at 05:38:43 on 2023.05.07

Problem name: Zabbix agent: active checks are not available

Host: dcOO1. R cc

Severity: High

Operational data: Current state: not available (2)
Original problem ID: 20972

Sele 33 Saabunud teavitus probleemi tekkimisest

Startin Duration  Aclion
Immediately ~ Default  Edit Remove

Edit Remove
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Problem has been resolved at 05:42:43 on 2023.05.07
Problem name: Zabbix agent: active checks are not available
Problem duration: 4m 0s

Host: dc001 .-<ee

Severity: High
Original problem ID: 20972

Sele 34 Saabunud teavitus probleemi lahenemisest

2.4 Testimine

Projektis kasutusele vOetavate lahenduste testimine toimus Tartu Rakendusliku Kolledzi
virtualiseerimiskeskkonnas. Testiti nii seiresiisteemide paigaldamist kui ka Zabbixi agentide
paigaldust klientseadmetesse. Lisaks kasutati virtualiseerimiskeskkonda, et labi katsetada
jalgitavate seadmete ja teenuste seireslisteemidesse lisamist ja teavituste korrektset
seadistamist. Kuna mdlemal meeskonnaliikmel oli vaja korduvalt tiles seada testimiskeskkond,
siis protsessi kiirendamiseks loodi ChatGPT tekstiroboti abil bash skript, mis paigaldab Zabbixi
seiresliisteemi Ubuntu serverile. Zabbixi serveri paigaldamise kasud voeti Zabbixi
kodulehekiiljelt ning ChatGPT-I paluti nendest skript luua (vt Lisa 6 ja Lisa 7). [12] ChatGPT
valjastatud skripti kasutamisel tekkisid aga veateated ning logifaile lugedes j6uti jareldusele,
et skripti tuleb juurde lisada kask, mis kaivitaks enne MySQLI andmebaasi loomist MySQLI
serveri. Skripti I0plikus versioonis muudeti ka ingliskeelsed kommentaarid eestikeelseteks (vt

Sele 35).

GNU nano 6.2 script.sh

Sele 35 Loplik skript Zabbixi serveri paigaldamiseks

Kuna Tartu Rakendusliku Kolledzi virtualiseerimiskeskkonnas oli Zabbixi serveri paigaldamine

ning klientseadmete seiresse lisamine edukas, siis otsustati edasi liikuda reaalse virtuaalse
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privaatserveri seadistamisega ja Zabbixi serveri paigaldamisega. Kuna testimise faasis toimis
Zabbixi agent 6.4.2, siis otsustati, et just see versioon voetakse kasutusele. Kuigi esialgselt oli
andmete edastamine edukas, siis peale paari nddalat hakkasid tekkima tdrked. Nimelt lakkasid
agendid Windowsi serverites t66tamast korduvalt. Probleemi tuvastamiseks loeti serverites
Zabbixi agentide logifaile. Logifailidest leitud veateateid “Unhandled exception cO000005
detected” ja “Unhandled exception 6ba detected” guugeldades selgus Zabbixi support-
lehekdiljelt, et sama probleem on esinenud ka varasemate agentide versioonidega ning Zabbixi
arendajad on vanemates versioonides probleemi lahendanud. [13] Seega otsustati stabiilsuse
saavutamiseks kasutada veidi vanemat agendi versiooni. Esialgu paigaldati 6.2.9 agent ainult
nelja Windowsi serverisse ja llejaanud serverites taaskaivitati agent 6.4.2. Jargmise paari
nadala jooksul lakkasid 6.4.2 agendid jalle to6tamast, kuid 6.2.9 agentidega probleem ei
kordunud. Seetdttu paigaldati Zabbixi agendi 6.2.9 versioon hiljem koikidesse Windowsi

serveritesse.
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3 MEESKONNATOO JA ENESEANALUUS

3.1 Meeskonnaanaliiiis
Meeskonnaliikmed ja juhendaja kohtusid ajavahemikus 11.01.2023-21.05.2023 iga neljapdev
ja reede Tartu Rakenduslikus KolledZis IKT osakonnas. Ulejddnud paevadel toimus suhtlus

kokkulepitud kuupaevadel ja kellaaegadel Microsoft Teamsis.

Rollide jaotus toimus projekti valtel jooksvalt vastavalt meeskonnaliikmete ajalistele
vOimalustele. Teoreetiliste materjalide labité6tamine toimus tihti individuaalselt, kuid

praktiliste tilesannete teostamine toimus alati messkonnana koolis voi tile MS Teamsi.

Meeskonnatoos konflikte ei esinenud kuid tihti tuli leida teatud olukordades m&lemale sobiv

kompromiss.

3.2 Martin Tambets
Projekti 1dpus autor anallsis end ning kirjeldas mis oli tema sdnul kdige suurem areng, lisaks

mis laks hasti isikuliselt ning mis vajab veel lihvi.

Terve projekti valtel toimus pidev areng. Kdige paremini oli seda ndha Linuxi seadmete
kasutamise oskuse paranemises. Kui varasemalt tuli vaga palju mdelda, mida seadme sees on
vaja teha ning kus, erinevate (ilesannete lahendamiseks, siis projekti I6pus toimusid tegevused
juba pea automaatselt ning olulisemalt vahem otsiti abi internetist. Lisaks tekkis
harjumusparane tegevus logifailide lugemisel torgete korral ning kui suurt rolli see endas

peidab torgete lahendamise korral.

Kui varasemalt tehti enamus kodutddd iseseisvalt, siis 10putdodd otsustati teha koos
kursusekaaslasega. Tagasi moeldes ajale mis méddus koos kaaslasega projekti tehes, siis voib
Oelda, et see oli vaga suur valjakutse isikuliselt. Varasemad tegevused toimusid autori enda
drandgemise jargi siis nlitid vajas vaga palju harjumist see, et ollakse olukorras kus tuli arutleda
ning leida kompromisse. Olenemata sellest, et oli kill pingelisi hetki, siis autor leiab, et
koost06 oli edukas ning autori meeskonnat6d oskused arenesid (ihe suure kogemuse vorra

edasi.

Anallilisi tulemusena leiti, et pdhjalikum ajaplaneerimine ja detailsemate tdhtaegade

seadmine oleks olnud see, mis oleks lihtsustanud projekti tegemist.
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3.3 Karl Jaagola

Projekt andis vdimaluse dpingute jooksul omandatud oskuste ja teadmiste kinnistamiseks ning
rakendamiseks. Kuna projekt hdlmas endas erinevaid tegevusi (sh serverite turvamine,
seiresiisteemide paigaldamine, domeenihalduskeskkonnas DNS-kirjete tegemine, klientide
kohtvorkudesse VPN Ghenduste loomine, kaughalduse teel klientide seadmetesse agentide
paigaldamine ja seireslisteemides vajalike seadistuste tegemine), siis tekkisid ka selgemad

seosed varasemalt dpitud teadmiste vahel.

Projekti kaigus tuli Iabi téotada hulgaliselt teoreetilist materjali ning testida vdimalikke
lahendusi. Kuigi pinnapealne kogemus oli varasemalt Zabbixi ja Uptime Kumaga olemas, siis
projekti eesmargi saavutamiseks tuli nendesse tunduvalt pohjalikumalt siiveneda. Vorreldes
Uptime Kumaga oli Zabbixil margatavalt jarsem 6ppimiskurv ja seega kulus ka rohkem aega

Zabbixi tundma Oppimise peale.

Ullatavalt aegandudvaks osutus planeerimisfaas, kus tuli koos juhendajaga otsustada, millised
kliendid ja millised seadmed ldhevad seiresse. Aega vottis ka ettevotte paroolihaldustarkvaras
ja wikis orienteeruma Gppimine ning klientide seadmetesse paasemiseks vajalike andmete

leidmine.

Projekti alguses oli palju enesekahtlust, mis samuti aeglustas teatud tegevusi. Jarjestikuste
edukate sammude tulemusel meeskonnaliikme enesekindlus aga pidevalt kasvas ning 10pu

poole tegutseti juba palju julgemalt.

Meeskonnaliikmega koos oli hea koos t66tada, sest lahenduste otsimisel oli pidevalt véimalik
motteid vahetada ja tuge saada. Omavaheline labisaamine ldks projekti dokumenteerimise
kaigus veidi pingelisemaks, sest meeskonnaliikmetel oli kirjalikust to6st erinev ndagemus, aga
kokkuvottes leiti molemale osapoolele sobiv kompromiss. Ka juhendaja suhtus

meeskonnaliikmesse alati positiivselt ning pakkus vajadusel omapoolset abi ja néu.

Projekti eesmark sai saavutatud ning teadmine, et paigaldatud ja seadistatud seirestisteemid
on juba igapdevases kasutuses ning pakuvad ettevottele lisavaadrtust andis meeskonnaliikmele

positiivse elamuse.
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KOKKUVOTE

Projekti eesmargiks oli luua ettevdtte Server Management OU jaoks seiresiisteem, mis
vBimaldaks ettevotte klientide seadmete kohta seireinfo kogumist ja seeldbi tésta hooldus- ja
haldusteenuse kvaliteeti. Tanu toimivale seirestisteemile on ettevottel vdimalik probleeme

ennetada ja nende tekkimise korral vaga kiiresti reageerida.

Projekti teostamiseks soetati kaks VPSi, millele paigaldati Uptime Kuma ja Zabbixi avatud
lahtekoodiga seireslisteemid. Ettevotte omanikuga otsustati, et Uptime Kuma kasutatakse
ettevotte klientide ruuterite ja veebilehtede jalgimiseks ning Zabbixit serverite ja
vorgusalvestite seireks. Zabbixiga jalgitavatele seadmetele paigaldati kaughalduse teel Zabbixi
aktiivsed agendid vdi seadistati SNMP teenus. Mdlemas seireslisteemis seadistati e-posti
teavitused. Zabbixis seadistati teavitused juhul kui jalgitavate hostide naitajad on ebatavaliselt

korged voi kui hostid ei ole kattesaadavad.

Projekti eesmargid tdideti edukalt ning ettevétte omanik on projekti tulemiga vaga rahul.

Ettevottel on kaks toimivat seirestisteemi, mis on praeguseks igapaevases kasutuses.

Zabbixi seirestisteemi puhul on edasiarenduseks veel aga mitmeid voimalusi. Naiteks VMware
ESXI hostide kohta oleks vdimalik pdhjalikema seadistuste teel saada veel detailsemat
seireinfot. Lisaks vOiks veel Zabbixi veebiliideses ndhtavate probleemiteavituste prioriteetsust

Uksikasjalikumalt seadistada kasutaja jaoks.
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Lisa 1 Uptime Kuma skeem Miros
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Lisa 2 Zabbixi skeem Miros
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Lisa 3 Uptime Kumasse veebilehe lisamine (andmed pildil on naitlikud)

© New Update = Status Pages &b Dashboard

Add New Monitor

General
Monitar Type

HTTP(s)

Friendly Name

voco_https_voco.ee

URL

https://voco.ee

Heartbeat Interval (Check every 60 seconds)

60

Retries

3

Notifications

@) Alert from Uptime Kuma Edit

Setup Notification

Proxy

Mot available, please setup.

HTTP Options
Method

GET
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Lisa 4 Uptime Kumasse ruuteri lisamine (andmed pildil on naitlikud)

© New Update = Status Pages

Add New Monitor

General Notifications
Monitor Type Alert from Uptime Kuma Edit
Ping g

Friendly Name

VOCo_gw

Hostname

Heartbeat Interval (Check every 60 seconds)

60

Retries

3
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Lisa 5 Uptime Kuma teavitus (andmed pildid on naitlikud)

Uptime Kuma Alert - Service Down & -
@ To: O

[ettevétte_nimi] [@ Down] PING 11.111.111.113 (11.111.111.113) 56(84) bytes of data.

---11.111.111.113 ping statistics ---
10 packets transmitted, O received, 100% packet loss, time 9208 ms

Time (UTC): 2023-05-02 11:25:38.776

<\ Reply > Forward
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Lisa 6 ChatGPT sisend (Zabbixi serveri paigaldamise skript)

create bash script in ubuntu 22.04 using these commands

# wget https://repo.zabbix.com/zabbix/6.4/ubuntu/pool/main/z/zabbix-release/zabbix-
release_6.4-1+ubuntu22.04 _all.deb

# sudo dpkg -i zabbix-release_6.4-1+ubuntu22.04 _all.deb

# sudo apt update -y

# sudo apt install zabbix-server-mysqgl zabbix-frontend-php zabbix-apache-conf zabbix-
sql-scripts zabbix-agent -y

# sudo apt install mysqgl.server -y

# sudo mysq| -u--p-

mysql> create database_ character set utf8mb4 collate utf8mb4 _bin;

mysal> create user [ identitied by R

mysql> grant all privileges onjiiiil}* i @ @ f

mysql> set global log_bin_trust_function_creators = 1;

mysql> quit;

# zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql --default-character-
set=utf8mb4 -u- -p - I
# sudo mysql -u -p

mysql> set global Iog_tEmst_function_creators =0;
mysql> quit;

# Edit file /etc/zabbix/zabbix_server.conf

DBPassword=-

# systemctl restart zabbix-server zabbix-agent apache2
# systemctl enable zabbix-server zabbix-agent apache2
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Lisa 7 ChatGPT valjund (Zabbixi serveri paigaldamise skript)

#!/bin/bash

# download and install zabbix repository package
wget https://repo.zabbix.com/zabbix/6.4/ubuntu/pool/main/z/zabbix-release/zabbix-release_6.4-1+ubuntu22.04_all.deb
sudo dpkg -i zabbix-release_6.4-1+ubuntu22.04_all.deb

# update the package list
sudo apt update -y

# install zabbix and mysql

sudo apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-sql-scripts zabbix-agent mysql-server -

y

# create zabbix database and user in mysql

sudo mysql -u. -p-<< EOF

CREATE DATABASE i character set utf8mb4 collate utf8mb4_bin;

creaTe User e [ oevFeo o R
GrRANT ALL PRIVILEGES ON [ "o e I

SET GLOBAL log_bin_trust_function_creators = 1;
EOF

# import zabbix server schema to the zabbix database

zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql --default-character-set=utf8mb4 -u- - I

# disable log_bin_trust_function_creators in mysql

sudo mysql l.. -p- << EOF

SET GLOBAL log_bin_trust_function_creators = 0;
EOF

# update the zabbix server configuration file with the mysgl password

sudo sed -i 's/# DBPassword=/DBPassword=-/' /etc/zabbix/zabbix_server.conf

# restart the zabbix server, agent and apache

sudo systemctl restart zabbix-server zabbix-agent apache2

# enable the zabbix server, agent and apache to start at boot

sudo systemctl enable zabbix-server zabbix-agent apache2
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SUMMARY

The aim of the project was to set up and implement a monitoring system for Server
Management OU so that the company could offer higher quality IT administration and
maintenance services to their clients. The relevance of the project stems from the fact that a
well-implemented monitoring system has the potential to help prevent and quickly solve

problems related IT infrastructure as well as network security.

In the first chapter, information regarding the planning phase of the project is outlined,
including preliminary deadlines, an analysis of potential risks and the security reasons for the

choice to use two separate monitoring systems — Uptime Kuma and Zabbix.

The second chapter includes the detailed description of the practical work that was carried
out, including the purchase and the securing of virtual private servers, the installation of
Uptime Kuma and Zabbix on said servers and the configurations on both the servers’ and the
clients’ side necessary for successful monitoring. The testing phase of the project is also

summarized.

In the third chapter the authors provide their individual perspectives on their experience while

working on the project.
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